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摘 要

DNS协议自从 1983年开始计划设计至今已经有接近四十年的历史。目前 DNS协议已经成
为整个互联网的基础设施，各种互联网的关键服务如 CDN等都依赖于 DNS协议，这也意味
着一旦 DNS协议被攻击，将会影响到不可估量的互联网设备与服务，甚至导致整个互联网
的瘫痪。然而安全性并没有作为设计 DNS协议时的考虑因素，因此 DNS协议的广泛应用也
吸引了无数攻击者与研究者对其安全性进行研究。目前 DNS协议最主要也是最严重的威胁
来自于 DNS缓存毒化攻击。DNS缓存毒化攻击即将错误的域名到 IP的映射引入 DNS的缓
存中，从而将用户误导至错误的地址。本文将会对 DNS协议的发展历程中产生的各种缓存
毒化的攻击方式，如：Kaminsky Attack [1],利用 ICMP Side Channel进行端口探测 [2]以及利
用 IP分片绕过 DNS随机化措施 [3-4] 等，与对应的缓解措施，如：0x20 encoding[5], WSEC
[6]以及 XQID [7] 等进行梳理，并提出 DNS缓存毒化与网络协议安全的一些不成熟的想法。
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1 研究背景

Domain Name System (DNS)是一个将对人类友好的域名映射到对机器友好的 IP地址的分布

式系统。从 1987年首个 RFC 1034 [8]公布至今已经有 34年的历史。现在，DNS协议承担了现

代互联网的关键基础设施的角色。但其在设计之初并未将安全性作为其设计目标之一 [8]，因此

DNS成为了黑客的重点攻击目标，在 DNS协议 34年的历史中，各种各样对 DNS的攻击层出不

穷。其中最重要且最危险的针对 DNS的攻击即 DNS缓存毒化（投毒）攻击 [9]。

攻击者利用 DNS缓存毒化攻击能够造成多种对用户与网站的危害。例如：攻击者可以将一

些关键网站（如：政府或银行网站）的 DNS记录毒化为 (1)不存在的地址。当正常用户访问目

标网站时，将会被引到到不存在的地址，导致访问失败，从而实现了对目标网站的拒绝服务攻

击；(2)攻击者控制的恶意地址。互联网上的许多信任链都基于域名系统，这使得攻击者只要控

制域名系统，基于这些信任的系统的安全性就荡然无存。攻击者在将目标网站的 IP地址毒化为

攻击者控制的 IP地址之后，可以发起网站钓鱼攻击 [10]、发送垃圾邮件或钓鱼邮件，另外攻击

者也可以利用用户对于关键网站域名的信任进行中间人攻击或者恶意程序分发等。具有攻击动

机的主体可能并不只是黑客团体，政府或者互联网服务提供商（ISP）也可能会主导 DNS 缓存

毒化攻击 [11]对民众进行网络审查。

2 攻击方式

DNS 缓存毒化的本质是攻击者通过各种方法使 DNS 解析器的缓存中存在无效或恶意的

DNS记录。

一个典型的 DNS缓存毒化攻击的流程如图 1所示。
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Stub Resolver Recursive Resolver

Authortative Server of
ROOT (a.root-servers.net.)

Authortative Server of
baidu.com. (ns1.baidu.com.)

Authortative Server of
.com. (a.gtld-servers.net.)

(1) baidu.com IN A

(8) baidu.com. IN 220.181.38.148
Rejected

(2) b
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-se

rve
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et.

(5) baidu.com. IN NS ns1.baidu.com

(7) baidu.com. IN 220.181.38.148

Accepted and Cached

图 1: DNS缓存毒化攻击

攻击者首先通过流量嗅探或通过控制 Stub Resolver的行为使其发出一个 DNS请求，在 Stub

Resolver发出 DNS请求之后，攻击者立刻需要构造一个合法的 DNS响应，并且攻击者需要赶在

递归解析器将正确的 DNS响应发送给 Stub Resolver之前将伪造的响应发给 Stub Resolver。由于
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Stub Resolver 会接收并缓存第一个合法的响应，后续到达的响应即使其是合法的，也会被 Stub

Resolver丢弃掉。

从上面的例子，我们可以观察发现，攻击者能够发起一次成功的 DNS缓存毒化攻击需要满

足三个必要条件，我们分别将其称为时机约束、字段约束和时间约束。

• 时机约束：确定 Resolver何时发起 DNS请求包

• 字段约束：构造一个合法的 DNS响应包

• 时间约束：在合法的 DNS响应返回并被接受之前抢先发给 Resolver

目前大部分的 DNS缓存毒化攻击都围绕着如何有效地满足这些必要条件展开。下面我们将

会针对这三个必要条件进行具体的分析，并梳理在历史上都出现过哪些可以使攻击者更容易满

足这三个条件的攻击方式。

2.1 时机约束

为了满足时机约束，攻击者需要确定 Resolver何时发起 DNS请求包。攻击者可以通过下述

三种方法来确定。

2.1.1 等待缓存过期

一个有耐心的攻击者可以不间断地向 Resolver发送伪造的 DNS响应包，直到恰好某一个时

刻，Resolver的缓存过期并发起一个 DNS查询请求。

2.1.2 流量嗅探

攻击者可以利用中间人攻击等方法进行流量嗅探，从而精确获知解析器何时发起 DNS 请

求。

2.1.3 主动触发

攻击者可以通过影响那些使用 Resolver提供的 DNS解析服务的其他主体的行为来促使 Re-

solver发起一次 DNS查询，例如：在一个企业的网络环境内部，攻击者可以通过像企业的员工

发送一封包含有外部媒体的邮件，当处于企业内部网络的员工打开这封邮件时，邮件客户端将

针对外部媒体的域名会进行一次 DNS请求 1，如果攻击者控制了外部媒体所在域名的权威域名

服务器，那么攻击者也可以精确获知解析器何时发起 DNS请求，在这种情况下，事实上攻击者

是掌握着发令枪的 [1]。

2.2 字段约束

DNS查询请求基于 UDP协议，不同于可以维护连接状态的 TCP协议，RFC 8085中要求应

用层自己维护会话的状态 [12]。由 UDP协议本身无法保证接收到的报文具有合法的来源，因此

任何人都可以伪造任意源地址、任意源端口号的 UDP报文，并添加任意的载荷。

1攻击者可以简单通过将域名设置为 $random.attacker.com 来确保该域名不存在于任何一个层级的解析器缓存中，

即递归解析器在迭代查询过程中必然会请求到 $random.attacker.com的权威域名服务器。
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攻击者可以通过精心挑选报文中的各个字段，如表 2所示，构造出一个合法的 DNS响应报

文并发给 Stub Resolver。

源 IP (32-bit) 192.168.1.1
IP头部

目的 IP (32-bit) 192.168.1.2

源端口 (16-bit) 53
UDP头部

目的端口 (16-bit) 37233

DNS头部 Transaction ID (16-bit) 12894

Query Section baidu.com. IN A
Answer Section baidu.com IN A 1.3.3.7
Authority Section -

DNS包体

Additional Section -

图 2: 攻击者构造的恶意 DNS响应报文

攻击者需要构造如下字段：

• 网络层

– 响应报文 IP头部的源 IP =请求报文 IP头部的目的 IP
– 响应报文 IP头部的目的 IP =请求报文 IP头部的源 IP

• 传输层

– 响应报文 UDP头部的目的端口 =请求报文 UDP头部的源端口

– 响应报文 UDP头部的源端口 =请求报文 UDP头部的目的端口

• 应用层

– 响应报文 DNS头部的 Transaction ID =请求报文 DNS头部的 Transaction ID
– 响应报文 DNS报文的 Query Section =请求报文 DNS报文的 Query Section
– 响应报文 DNS报文的其他字段，须要满足 Bailiwick规则

下面我们将对针对 DNS响应报文中的每个字段的伪造方式进行梳理。

2.2.1 构造响应包中的源 IP (32-bit)

响应包中的源 IP (32-bit)即为递归解析器的 IP地址。

攻击者可以通过注册域名 attacker.com，将该域名的权威域名服务器设置为攻击者控制的机

器。然后攻击者促使 Stub Resolver 发起 $random.attacker.com 的 DNS 请求，此时 Recursive

Resolver在迭代查询过程中会将 DNS查询报文发送到攻击者控制权威域名服务器，此时攻击者

通过观察权威域名服务器接收到 DNS查询报文的源 IP即可获得递归解析器的源 IP地址。

2.2.2 构造响应包中的目的 IP (32-bit)

响应包中的源 IP (32-bit)为 Stub Resolver的 IP地址。

由于 DNS缓存毒化的实施过程是鱼叉攻击，因此攻击者必然知道 Stub Resolver的 IP地址。

如果 Stub Resolver是局域网内部的一台专门的 DNS服务器，并且攻击者与 Stub Resolver在同一

个网络内，并且网络中有 DHCP服务，攻击者可以 (1)通过 DHCP服务获取网络管理员预先配
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置的 Stub Resolver地址。(2)利用 2.1.3中介绍的方法来触发 Stub Resolver进行递归查询（若提

供）自己控制的域名。

2.2.3 构造响应包中的源端口 (16-bit)

响应包中的源端口 (16-bit)即 Recursive Resolver提供 DNS查询服务所监听的端口，默认为

53号 UDP端口。DNS协议不像 HTTP协议可以通过浏览器指定某个端口，在 DNS Resolver的

实现中并没有提供可以指定解析路径中 DNS协议端口的方法。

2.2.4 构造响应包中的目的端口 (16-bit)

响应包中的目的端口 (16-bit) 即 Stub Resolver 在发出 DNS 查询请求的时候使用的 UDP 端

口。

2008 年之前的大部分 DNS 软件实现中，请求包的 UDP 源端口号为固定的 53 号端口。事

实上，早在 Paul Vixie于 1995年发表在 USENIX Security的论文 [13] 中已经指出 UDP端口号

和 Transaction ID在 DNS查询报文中仅占用 16 bits，对于攻击者来说，预测它们并不是一件很

困难的事，并且攻击者也可以通过推测这些字段的规律来进行快速预测，即使这些字段已经被

添加了随机噪声，攻击者依然非常容易尝试所有值。在对 UDP端口进行随机化操作之后，攻击

者发起一次成功攻击的时间复杂度为 232，这使得攻击者发起一次成功攻击的复杂度似乎来到了

一个不可接受的高度。但是在实践中，Linux系统上 UDP的源端口一般都在 (32768, 60999]区间

内，复杂度仅 231 [14]，Windows和MacOS系统上的 UDP端口号根据 RFC 6056 [15]范围仅为

(49152, 65535]。

即使现在的 DNS解析器在实现的时候已经对源端口进行了充分的随机化，但是攻击者依然

可以通过一些另类的方式对字段的值进行猜测。

在 2021年加州大学河滨分校钱志云与清华大学段海新团队的论文 [2] 中利用了 ICMP的目

的地址不可达报文与 Linux 内核中对 ICMP 全局速率的限制进行侧信道攻击，探测目标解析器

开放的 UDP 端口。同样讽刺的是，Linux 内核中 ICMP 全局速率限制原本也是为了防止 ICMP

报文被用于 DDoS攻击，但它却变成了攻击者用来探测端口的利器。

在 2020年以色列巴伊兰大学的 Amit Klein的论文 [16]中，对 Linux内核的伪随机数生成器

prandom进行分析，Amit Klein发现只需要对 prandom的输出值进行至多 131次连续观测，并解

一个GF (2)上的 131元方程，即可推测出该伪随机数生成器中四个线性反馈移位寄存器的状态。

由于在 Linux的网络协议栈中，许多随机化字段的值都来自于 prandom函数，如：IPID、UDP

端口号等。故利用此种方法也可以对 UDP源端口号进行预测。攻击者可以利用文中的攻击技术

将 DNS缓存毒化的效率提高 3000到 6000倍。实验结果表明，使用该方法发起一次成功的 DNS

缓存毒化攻击的平均时间不超过 1分钟。

当 Resolver处于 NAT设备之后时，NAT设备可能会破坏 Resolver的源端口号随机化机制，

导致源端口变得重新可预测 [17-18]，这种情况与我们往常以为的“NAT 是一个天然的防火墙，

在 NAT设备后的服务都很安全。”刻板印象不符。

另外，攻击者也可以在恶意软件的辅助下，对 Resolver的 UDP端口进行耗尽操作 [19]，这

样攻击者需要猜测的 UDP端口值的空间将会大大减小。
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2.2.5 构造响应包中的 Transaction ID (16-bit)

DNS查询请求基于 UDP协议，不同于可以维护连接状态的 TCP协议，RFC 8085中要求应

用层自己维护会话的状态 [12]。在 DNS协议中，Transaction ID被用来对请求和响应进行关联，

解析器发出的每一个 DNS查询请求都会对应一个 Transaction ID。解析器会维护一个等待列表，

其中存放等待中的请求的 Transaction ID。解析器只会接收那些 Transaction ID的在等待列表中的

响应报文，对于不满足要求的报文会直接丢弃。

Transaction ID 在 DNS 报文中共 16 比特，与 UDP 源端口号一起构成攻击者需要完成的重

要挑战。在这两个字段都充分随机化的情况下，攻击者需要至多猜测 232次才可能攻击成功。然

而，在互联网的早期阶段，这两个字段并没有实现充分地随机化。

1997年，CERT发布了 CA-1997-22其中描述了 Bind的一个漏洞，人们意识到 Bind并没有

对 Transaction ID进行随机化，事实上，Bind的 Transaction ID完全是自增的 [20]。2002年，研究

者 Vagner Sacramento发现 Bind会同时从同一个 IP地址发送多个递归查询，这导致攻击者仅仅

需要发送数百次即可将攻击成功的概率提高到接近 100%（基于“生日悖论”）[21]。同年，研究

者 Michal Zalewski在 [22-23] 的启发下，对 Vagner Sacramento进行进一步研究，并提出或许可

以利用上述类似技术对 Transaction ID的随机性进行分析的假设。2003年，[24]通过对这些字段

的分布进行可视化的方法验证了Michal Zalewski的假设。2007年，[25]中也对 Bind 8和 Bind 9

的多个 Transaction ID生成算法进行了分析，发现其 DNS请求包的 UDP源端口号与 Transaction

仍然可以被有效地预测（理想情况下预测的成功率在 25%与 43%之间）。2020年，[16]的工作

中提到，在 Linux操作系统下，Transaction ID的生成也依赖于内核提供的 prandom函数。因此

攻击者可以利用相同的方法对 Transaction ID进行预测。

2.2.6 构造响应包中的 Query Section

响应包中的 Query Section 即 Stub Resolver 查询的域名对应的 Query Section，并且绝大多

数情况 DNS请求报文的 Type为 A/AAAA记录。攻击者可以利用 2.1.3中的方法通过影响 Stub

Resolver的用户的行为，使其发起指定 DNS请求，此时攻击者即可轻易构造出 Query Section与

请求包一致的响应包。

2.2.7 构造响应包中的其他 Section

正如 2.2中提到的，攻击者所构造的响应包还需要满足 Bailiwick规则。长期以来，大家都

认为目前的 DNS 协议在对字段进行充分随机化之后，在 Bailiwck 规则的加持下，已经对 DNS

缓存毒化攻击免疫。

通常情况下，攻击者都希望能够对一些关键网站的 DNS进行污染，但这些关键网站的 DNS

资源记录往往都广泛存在于 DNS的缓存中，尽管攻击者可以通过查询一个随机的子域名来绕过

缓存机制，但是污染这些子域名的造成的影响往往不大 2。

2攻击者在污染随机子域名之后可能会对某些 Web网站的 Cookie的同源策略存在威胁。如：当某网站主站的 Cookie
的 Path被设置为 *并且网站存在 XSS漏洞的时候，攻击者可以在不违背 Cookie同源策略的情况下，将用户的机密
Cookie发送至攻击者控制的服务器。
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直到 2008 年，Dan Kaminsky 提出了一种巧妙的绕过 Bailwick 规则的攻击方式才打破了人

们的固有观念 [1]。这种攻击方式在利用随机域名前缀来绕过缓存之后，并未直接在响应包的

Answer Section中写入需要被毒化的资源记录。而是将伪造的资源记录通过 Glue Record的形式

添加在了Additional Section中。如图 3所示，响应包中的其他 Section并没有未被 Bailiwick规则。

并且，一旦该响应报文被解析器接收，在缓存的有效期内，攻击者将直接接管整个 baidu.com

域。

源 IP (32-bit) 192.168.1.1
IP头部

目的 IP (32-bit) 192.168.1.2

源端口 (16-bit) 53
UDP头部

目的端口 (16-bit) 37233

DNS头部 Transaction ID (16-bit) 12894

Query Section $random.baidu.com. IN A
Answer Section -

Authority Section baidu.com IN NS www.baidu.com
DNS包体

Additional Section www.baidu.com IN A 1.3.3.7

图 3: Dan Kaminsky构造的攻击报文

2.2.8 另类构造方法

由于 DNS协议并不提供数据加密与完整性校验，因此攻击者如果具有流量嗅探的能力，上

述所有基于 DNS基于随机化的校验手段将会全部失效。另外在具体的实现中，真正的随机性很

难达到，攻击者可以通过各种方式对其进行预测，并且某些网络设备（如：NAT设备，网络防

火墙）也可能成为破坏随机性的重要原因。最后，攻击者可以同时向 DNS解析器发出多个伪造

的响应。

有一些研究者提出，如果我们可以触发 DNS 响应报文对 IP 分片进行伪造。1987 年，[26]

率先提出 IP分片有可能导致网络性能降低等问题。2011年到 2014年，来自以色列巴伊兰大学

的研究者 Herzberg等发表了 3篇“Fragmentation Considered”系列文章 [27, 3, 28]，首次提出了

利用 IP分片技术来进行 DNS缓存毒化攻击，直接绕过传输层上层所有基于随机化的安全措施。

2014年，Kyle Schomp等发现某些 DNS Forwarder对 DNS响应报文的校验并不完善，将会导致

DNS缓存毒化漏洞 [29]。2020年，清华大学段海新老师团队的论文 [4]中就利用了 IP分片技术

与 DNS Forwarder对响应报文检测不完善的特性成功实现了 DNS缓存毒化攻击。

2.3 时间约束

攻击者需要在合法的 DNS响应返回并被 Resolver接受之前抢先发给 Resolver。攻击者可以

(1)提高自己的发包速率。攻击者可以购置更大的带宽，使用多个设备同时进行攻击等。(2)延长

时间窗口。
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2.3.1 延长时间窗口

攻击者可以通过触发 Resolver的 Response Rate Limiting (RRL) 3来使 Resolver无法对正常的

DNS查询请求进行响应，从而延长时间窗口，提高攻击的成功率 [30, 2]。

攻击者也可以通过自己控制的权威域名服务器以极低的速度向递归解析器返回一条CNAME

链，让递归解析器不断对攻击者控制的权威域名服务器进行查询，但始终得不到最终的结果，最

终在多次尝试后放弃 [2]，而这个多次尝试的过程就为攻击者延长了时间窗口。

3 防御措施

在上文中，我们对攻击者发起一次成功攻击的三个必要条件进行了分析，为了对抗对 DNS

缓存毒化攻击，我们只需要破坏三个必要条件中的其中任意一个即可。下面我们将分别针对如

何破坏时机约束、字段约束与时间约束这三个必要条件来进行介绍。

3.1 破坏时机约束

破坏时机约束即使得攻击者无法获知 Resolver发起 DNS请求的时机。

当攻击者具有向直接或者间接 Stub Resolver发起 DNS请求的能力的时候，该条件无法被破

坏。

3.2 破坏字段约束

破坏字段约束即使得攻击者构造出一个有效 DNS 响应包的成本变得不可接受或不可能做

到。

可以分为两个思路，(1)对攻击者需要猜测的空间进行扩大，并在值选取的时候尽可能引入

随机化的特性。(2)利用密码学的手段对报文进行签名校验，使其无法伪造。

3.2.1 防止攻击者猜中响应包中的源 IP (32-bit)

源 IP表示 Resolver所使用的上游 DNS服务器的 IP。基于克服单点故障和性能的考虑，可

以对解析器配置多个上游 DNS服务器，在缓存未命中的情况下，根据某种特定算法（如：随机

选择）选择上游 DNS服务器进行查询 [31-32]。这提高了攻击者发起一次成功攻击的难度。因为

其为了构造有效的 DNS响应，还需要猜测解析器所使用的上游 DNS服务器的 IP地址。

然而攻击者可以首先利用 [32] 中提出的 RDNS 发现的方法获得所有 RDNS，然后利用 [3]

中提出了 NS Blocking方法对 RDNS服务器进行拒绝服务攻击，这将导致基于 RDNS的随机化

手段无效。

3.2.2 防止攻击者猜中响应包中的目的 IP (32-bit)

目的 IP即 Resolver的 IP地址，攻击者在攻击之前就必然已知，无法防止攻击者猜中。

3该机制原本是被设计用以防范攻击者利用 DNS Resolver 发起分布式拒绝服务攻击的措施，通过限制一个时间片内
Resolver可以发出的 DNS响应报文数量。但讽刺的是，这个缓解措施却引入了新的安全威胁。
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3.2.3 防止攻击者猜中响应包中的源端口 (16-bit)

源端口号即 DNS服务器监听的端口号，根据 2.2.3，该字段固定，无法防止攻击者猜中。

3.2.4 防止攻击者猜中响应包中的目的端口 (16-bit)？

目的端口即 Resolver在发出 DNS请求的时候使用的 UDP源端口号。

UDP源端口号经历了固定 53端口、序列递增直到随机化的发展历程，安全性在逐步增加。

攻击者可以通过随机数预测或端口扫描的方法对 UDP端口进行猜测。

因此，为了防止攻击者对 UDP端口号有效预测，应该使用密码学安全的随机数来作为操作

系统的 UDP源端口号。另外，应该采取手段防止攻击者进行 UDP端口扫描。例如：为了防止

攻击者通过 ICMP侧信道的方式对 UDP端口号进行扫描，管理员应该尽可能禁用 DNS服务器

的 ICMP响应（或者至少禁用 ICMP目的地址不可达响应），或者对 ICMP Global Rate Limiting

进行随机化减少操作 [2]。

3.2.5 防止攻击者猜中响应包中的 Transaction ID (16-bit)

在 DNS协议设计之初，Transaction ID被设计为 16比特，其空间仅有 216 = 65536，为了防

止攻击者对该字段进行暴力破解，[7] 提出一种叫 Extended QID (XQID) 的方法，该方法利用

QNAME 字段对 QID 进行扩展，向域名中添加一个精心设计的前缀，使原本 16 bits 的 QID 的

空间大小从原本的 216 被扩展为 216 + (|{a, b, . . . , z}|+ |{0, 1, . . . , 9}|)24 ~216 + (|{a, b, . . . , z}|+
|{0, 1, . . . , 9}|)63 4，从而极大降低攻击者猜中的概率。

但 [9, 33] 提出攻击者可以通过构造一个接近域名长度极限的 DNS 查询请求来绕过这种缓

解措施。

3.2.6 防止攻击者猜中响应包中的 Query Section

根据 2.2.6，攻击者可以通过影响 Stub Resolver的行为来猜测 Query Section。

RFC 1034 [8] 中规定了一个域名由多个 label 组成，每一个 label 都必须以字母开头，字母

数字或短横线作为主体，并以字母或者数字结尾。并域名可以被以任意的大小写组合进行存储，

即在存储时，两个拥有相同拼写但是不同大小写的域名是等价的 5。但是在进行比较的时候，需

要以大小写敏感的方式进行。如此设计主要是为了兼容未来可能出现二进制的域名。

因此 2008 年 [5] 基于这个假设，提出 Resolver 可以在发出 DNS 查询请求之前对 Query

Section中的 QNAME字段中的英文字母进行随机大小写操作。如此一来，攻击者不仅需要猜对

受害用户查询的域名，还需要猜对受害用户的DNS解析器在发送DNS请求的时候Query Section

中的 QNAME的大小写规则。从一定程度上提高了攻击者猜中的难度，但对于那些英文字母较

少的域名该方法提供的随机性明显不足 [9, 33]。

2009年 [6]提出可以通过对查询时的域名添加随机前缀的方法来添加更多随机性。

4XQID为了保持与当前 DNS协议的兼容性，因此其扩展的 QID不区分大小写

5如：BaiDU.coM与 baidu.cOm是等价的，但是若 DNS请求报文中的 QNAME是 BaiDU.coM，响应包中 Query Section
中的 QNAME也必须是 BaiDU.coM。
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然而，与应对 XQID 的方式类似，对于这种利用 QNAME 字段来添加扩展爆破空间的方

式，攻击者可以通过构造一个极限长度的域名，并对其进行 DNS查询请求来绕过这种缓解措施

[9, 33]。

3.2.7 提高攻击者构造响应包中的其他 Section的难度

为了防止恶意的Name Server返回不属于自己管辖的域名信息。1993年Bind实现了Bailiwick

规则，用以决定是否接受某权威域名服务器返回的结果。[34, 24]。

但目前 Bailiwick依然不是 DNS标准的一部分，其具体规则取决于 Resolver的实现，因此在

实现的时候不同的 DNS软件会存在差异。如：[1] 中 Dan Kaminsky通过巧妙构造 DNS响应绕

过了 Bailiwick规则。

2006年来自加州大学戴维斯分校的 Lihua Yuan等提出一种基于 P2P的 DNS缓存毒化缓解

方案 [35]，通过多个 Peer的信息来对 DNS响应包的正确性进行检验和矫正。

在 2016年发布的 RFC 7873 [36]中，提出了一种用来验证DNS响应包是否来自预期的DNS

服务器的机制，称为 DNS Cookie，DNS Cookie分为客户端 Cookie与服务端 Cookie，两者都利

用了 EDNS(0)中的 OPT Pseudo-RR [37] 来进行传输。可以用来防御来自链路外攻击者的 DDoS

攻击与缓存毒化攻击。

前面几节中描述的方案都是基于非密码学的缓解手段，都是在 DNSSEC全面部署前的权宜

之计。DNS并不具备机密性，当攻击者可以进行侧信道攻击或者中间人攻击时，攻击者可以轻

易绕过所有基于随机化的缓解措施。

因此上述通过增加随机性来降低攻击者猜对的概率只能作为 DNSSEC全面部署之前的临时

代替方案。

为了弥补 DNS协议并不提供完整性的缺陷，RFC 4033 [38] 提出了 DNSSEC，利用非对称

密码学体系对 DNS报文进行完整性校验。但是目前 DNSSEC的部署进展非常缓慢，如图 ??所
示，可见目前距离 DNSSEC全面部署依然有很长的路要走 6。

并且 DNSSEC若未进行正确部署，可能导致 DNS缓存毒化攻击 [40, 3, 41]。另外 DNSSEC

的数据包通常较长，导致攻击者可以利用这个特性来发起 DDoS攻击 [42]。

为了弥补 DNS 协议并不提供机密性的缺陷，2000 年，[? ] 设计了 Secret Key Transaction

Authentication (TSIG)为 DNS响应提供加密签名，但是目前 Systemd-Resolved和 glibc均不支持

TSIG。2015年，Frank Denis与 Yecheng Fu设计了一个名为 DNSCrypt的协议用来提高 DNS的

安全性，它使用加密签名来验证响应是否来自选定的 DNS解析器并且未被篡改，DNSCrypt是

一个开放的规范，具有免费和开源的参考实现，并且也不隶属于任何公司或组织 [43]。2016年，

RFC 7858 [44]中描述了如何使用 TLS来为 DNS协议添加机密性。2018年，RFC 8484 [45]中定

义了一种基于 HTTPS的 DNS协议。这使得 DNS流量可以直接利用 HTTPS的加密的特性来对

流量进行加密。目前 Chrome7 / Firefox等浏览器已经提供了对 DNS over HTTPS的支持 [46-47]。

Windows操作系统的 Insider版本也在 Build 19628之后的版本中提供了对 DNS over HTTPS支持

[48]。

6截图来自 [39]，日期：2021年 06月 27日

7Chrome从 Chrome 83之后开始提供对 DNS over HTTPS的支持。
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图 4: 全球 DNSSEC部署情况图

2020年，[49]通过对DoH的链接进行重置等操作，使得浏览器认为DoH服务器不可用，转

而使用传统的 DNS进行查询，而传统 DNS查询是不提供加密功能的，因此使得用户的 DNS流

量被明文暴露在网络中。并且当浏览器放弃尝试 DoH转而使用明文 DNS的时候，用户并不会

得到通知。

3.2.8 禁用 IP分片

在 2.2.8中，攻击者可以通过 IP分片来进行 DNS缓存毒化攻击。IETF在 2019年开始推动

对 DNS报文不进行分片的提案，目前仍处于草稿阶段 [50-51]。

对于 Resolver可以采取 [3]中提出的减小缓存分片的最大值的方案。对于 Name Server可以

针对每一个响应，都对其添加一个随机的资源记录，这将会导致攻击者无法正确计算第二个 IP

分片的校验和，从而防止伪造 IP分片的攻击。

3.3 破坏时间约束

RRL的引入是为了对基于 DNS协议的 DDoS攻击进行缓解，但 RRL的部署引入了新的安

全问题。攻击者可以利用 RRL 来对 Resolver 进行拒绝服务攻击，此时则需要进行权衡。[2] 中

讨论了对 RRL 进行设置的最佳实践，另外也提出了两种缓解措施，(1) 采用更激进的态度来设

置 DNS的超时时间（例如：少于 1秒）。(2)利用任播技术来提高攻击者对权威域名服务器进行

DDoS的难度。

4 结论

本文梳理了历史上曾经出现过的 DNS缓存毒化的各种攻击方式与缓解措施。目前 DNS协

议用来防止DNS缓存毒化攻击的方法绝大部分依然是基于添加各种随机化机制来提高攻击者猜

中的难度，这些措施可以作为DNSSEC全面部署前的临时方案，最终为了完全防止DNS缓存毒
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化攻击，需要利用对消息进行签名验证的 DNSSEC或对 DNS流量进行加密的 DNS over HTTPS

/ DNS over TLS。但目前 DNSSEC的部署情况依然并不乐观，我们呼吁应该加强对 DNSSEC的

普及。
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